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Resumen

El presente articulo analiza el potencial de la tecnologia blockchain y los contratos inteligentes
para mejorar la eficiencia, transparencia y confianza en la administracion publica; asi como los
desafios y las limitaciones que implica su implementacion. Para ello se revisa el marco normativo
vigente en Ecuador en relacion con esta herramienta, se exponen algunos casos de éxito a nivel
internacional, y se exploran sus posibilidades y sus beneficios, a fin de optimizar los procedimientos
y servicios publicos en Ecuador. La tecnologia blockchain permite la creacion de registros digitales
inmutables y descentralizados, o que aumenta la transparencia y reduce el riesgo de actos de co-
rrupcion. Los contratos inteligentes, por su parte, son programas autoejecutables que resuelven
sus instrucciones cuando se cumplen ciertas condiciones predefinidas, lo que permite automatizar
procesos y reducir costos en la administracion. En la etapa final de resultados, se concluye que la
blockchain y 10s contratos inteligentes son una innovacion que ha revolucionado el mundo de las
transacciones digitales, y que tiene multiples aplicaciones en diversos sectores, incluido el publi-
co. Sin embargo, se evidencia una implementacion dificultosa, pues requiere un marco normativo
adecuado, iniciativas y propuestas para fomentar su desarrollo y adopcion; al igual que una vision
integral, estratégica y multidisciplinaria. Ademas, es necesario tener en cuenta los desafios técni-
cos, legales, sociales y econdmicos que presenta esta tecnologfa.
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Abstract

The article analyzes the potential of blockchain technology and smart contracts to improve effi-
ciency, transparency, and trust in public administration, as well as the challenges and limitations of
their implementation. To this end, it reviews the current legal framework in Ecuador regarding this
technology, presents some successful cases at the international level, and explores the possibilities
and benefits of this technology to optimize processes and public services in Ecuador. Blockchain
technology allows the creation of immutable and decentralized digital records, which increases
transparency and reduces the risk of corruption cases. Smart contracts, on the other hand, are
self-executing programs that automatically execute when certain predefined conditions are met,
allowing processes to be automated and costs to be reduced. The document concludes that block-
chain and smart contracts are an innovation that has revolutionized the world of digital transac-
tions and that has multiple applications in various sectors, including the public one. However, it
also points out that their implementation requires an adequate legal framework, initiatives, and
proposals to promote their development and adoption and a comprehensive, strategic, and multi-
disciplinary vision. In addition, it is necessary to consider the technical, legal, social, and economic
challenges presented by this technology.
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La tecnologia blockchain' es una innovacion que ha revolucionado el mundo de las transac-
ciones digitales al ofrecer un sistema de registro distribuido, seguro, transparente e inmutable.
Esta herramienta tiene multiples aplicaciones en diversos sectores, como el financiero, comercial,
educativo y publico. Su implementacion en las instituciones ayudaria a resolver problemas rela-
cionados con la burocracia, corrupcion, publicidad y celeridad en actos y procedimientos de la
administracion publica.

Ademas, la implementacién de nuevas tecnologias en las instituciones publicas resulta en be-
neficios inmediatos asi como a largo plazo. A corto plazo, la digitalizacion de los servicios puede
aumentar la eficiencia operativa, reducir los costos y mejorar la experiencia del usuario. Mientras
que a futuro, estas innovaciones pueden conducir a una mayor transparencia, rendicion de cuen-
tas y participacion ciudadana. Sin embargo, es crucial que dichas transformaciones se realicen de
manera estratégica y considerada, con el proposito de garantizar que todos los ciudadanos puedan
beneficiarse de los avances tecnoldgicos sin comprometer su seguridad o privacidad.

Por medio de un analisis bibliografico se exploran las posibilidades y los beneficios de esta
tecnologia, como una propuesta para optimizar los procedimientos y servicios publicos en Ecua-
dor. Se identifican las areas de oportunidad y se presentan recomendaciones para su desarrollo y
adopcion. El objetivo es ofrecer una vision general del potencial de blockchain y los contratos inte-
ligentes, con el fin de mejorar la eficiencia, transparencia y confianza en la administracion publica.

Sobre blockchain

En términos generales, la cadena de bloques es un sistema de libro mayor distribuido (Serale
et al., 2019) Puede ser un concepto complejo, ya que, si bien el esquema funcional de cualquier
operacion registrada en blockchain es sencilla, comprender esta herramienta en su totalidad pue-
de requerir afios de estudio. No obstante, una definicion generalista de este modelo puede ser
que la cadena de bloques es una base de datos, de caracter virtual, que busca la transparencia y
descentralizacion de la informacion almacenada en ella, por medio de la integracion por bloques
(Vemuri, 2018).

En ese sentido, segiin Vemuri (2018), los blogues son contenedores de informacion que almace-
nan una cantidad determinada de informacién, una vez que un bloque se completa y convalida, se
afiade secuencialmente a la cadena de bloques. Esta Ultima solo se forma con bloques verificados,
cuya convalidacion se lleva a cabo por medio de un hash; es decir, una especie de identificacion
Unica que incluye la marca de tiempo de la transaccion, su contenido y un registro del bloque que
lo precede.

Con base en esta premisa, las cadenas almacenadas en los diferentes equipos que se encuen-
tran en uso de la red mantienen la paridad de datos; cualquier alteracion en la cadena —ya sea la
inclusion de nuevos bloques o la modificacion de la informacion existente— resultaria en que el
sistema repute la cadena como invalida (Vemuri, 2018). Esto se debe a la pérdida de concordancia
con el resto de copias distribuidas a lo largo de la cadena, lo que a su vez impide la validacion de
los nuevos bloques mediante los hash correspondientes; con lo cual, finalmente, la cadena dejara
de crecer y no sera considerada en el sistema (Serale et al., 2019). Por tanto, las Unicas operacio-
nes permitidas son la adicion de transacciones? y la consulta de las existentes, ya que el registro
permanece totalmente accesible (Vemuri, 2018).

Es por ello que el enfoque con relacion al blockchain se centra principalmente en la confianza,
validez y transparencia del sistema. Si bien las transacciones digitales existen desde los inicios de la
red, las dificultades inherentes a ellas son superadas por la inviolabilidad de la cadena de bloques.
Ademas, se mantienen sus ventajas, como la inmediatez y ausencia de intermediarios (Stabile et
al., 2020).

1. Anglicismo cuya alternativa en espafiol es cadena de bloques, por lo cual se usara también este Ultimo término en el
presente trabajo.
2. Entiéndase transaccion en blockchain como el acto de afiadir informacion a un bloque.

UDA Law Review| 33



En funcion de la complejidad del concepto, el proceso de perfeccionar obligaciones por medio
de la cadena de blogues puede parecer poco practico; no obstante, la ejecucion de una operacion
en la blockchain es sencilla para el usuario. Su procedimiento es el siguiente:

1. Afadir una o varias obligaciones, que se organizan en forma de bloque.

2. Realizar una autenticacion criptografica automatizada.

3. Agregar el bloque a la cadena.

Sobre los contratos inteligentes
Una vez explicada la blockchain, se facilita la comprension de los contratos inteligentes. Estos
consisten en una serie de procedimientos, condiciones, derechos y obligaciones contenidas en un
bloque, cuyo contenido se ejecutara una vez que lo anterior se cumpla.

Respecto a las potenciales aplicaciones de los contratos inteligentes, son diversas las opcio-
nes. En el ambito legal, se pueden utilizar para establecer una contabilidad inmutable, automatizar
procedimientos mercantiles e, incluso, para construir cadenas de suministro sdlidas (Serale et al,,
2019). No obstante, este trabajo se centrara Unicamente en su aplicacion dentro de la administra-
cion publica.

A mas de lo contemplado en la legislacion vigente, que serd desarrollado a posteridad, los con-
tratos de comercio electronico en general se basan en una serie de principios disefiados para su
correcto funcionamiento en el dmbito juridico; asi como en los relativos a la naturaleza misma del
derecho contractual. Es importante destacar dos de aquellos abordados por las Naciones Unidas
(1999) en su ley modelo sobre comercio electronico de 1998:

1.Principio de equivalencia. Es el reconocimiento juridico en igualdad de condiciones de la
validez y eficacia de los contratos electronicos frente a los contenidos en medios documentales,
siempre que cumplan los requisitos de ley.

2.Principio de neutralidad tecnolégica. Su objetivo es que la legislacion contractual no se
limite a los medios tecnoldgicos especificos, a la temporalidad de redactada la norma; en su
lugar busca una legislacion de caracter general, que se adapte a las necesidades y cambios en
la materia.

Asimismo, en el citado documento de las Naciones Unidas (1999) se realiza una distincién entre
elementos objetivos (mensajes de datos, firma electronica y sistemas de informacion) y subjetivos
(emisor, intermediario y receptor). Aunque en el contexto de la tecnologia blockchain elementos
como la firma electronica o los intermediarios no se aplican directamente, en el caso de Ia firma
electronica —dado que el propio mensaje de datos funge el rol de identificacion y consentimien-
to—, aun es relevante su consideracion.

Figura 1
Diagrama de flujo de la celebracidn de un contrato inteligente
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Nota. Adaptado de Digital assets and blockchain technology. U.S. law and regulation [Activos digi-
tales y tecnologia blockchain. Legislacién y normativa estadounidense], de Stabile, D. T., Prior, K. A.
y Hinkes, A. M., 2020, Edward Elgar Publishing.



Limitaciones

Aunque los contratos inteligentes ofrecen una amplia gama de aplicaciones, es necesario con-
siderar sus limitaciones. Serale et al. (2019) presentan algunas en su publicacion, de las cuales se
destacan dos. La primera, como se menciond anteriormente, radica en su inmutabilidad: una vez
inscritos en la cadena de bloques, no se pueden modificar o eliminar; ademas que su ejecucion
solo ocurrira cuando se cumplan las condiciones o plazos establecidos en su cédigo. En cuanto a
la segunda:

[...] cualquier pago o transferencia vinculados a esta transaccion se podran realizar dentro del
mismo ambito de la cadena. Es decir, para las redes permisionadas basadas en criptomonedas,
la mayoria de los pagos y transferencias serd en la criptomoneda que la cadena de bloques
soporte. (Serale et al, 2019, p. 81)

Esto, a su vez, repercute en la seguridad juridica. Las criptomonedas, a menudo percibidas
como activos en el ambito especulativo, tienden a tener valores altamente volatiles; lo cual significa
que —en relacion con los contratos electronicos— las cantidades incluidas en estos no pueden
asegurar el valor de la obligacion a lo largo del tiempo.

Aun asi, las plataformas han respondido a esta demanda mediante las llamadas stablecoins
o criptomonedas estables, que logran mantener un valor poco variable gracias a un sistema de
colateralizacion, ya sea con moneda de curso legal, criptomonedas u otros activos. No obstante,
la confianza de los mercados en estos activos también se ha reducido, en parte debido al caso de
Terra-Lunay su caida (Tidy, 2022).

Blockchain y la administracién publica
Una vez identificada la naturaleza de esta tecnologia, es importante analizar las ventajas de su
integracion en el ambito del derecho administrativo. Desde esta perspectiva, es necesario explorar
los posibles usos y beneficios de los contratos inteligentes en las entidades estatales, sin descartar
la veloz evolucion de estas tecnologias y sus implicaciones, tanto en las instituciones como en los
ciudadanos.

Desintermediacion y transparencia de la informacion

De acuerdo con Mabillard et al. (2019), la percepcion general de los ciudadanos con relacion a
los tramites en los diferentes drganos publicos, a menudo incluye adjetivos como burocracia, in-
eficiencia o corrupcion. A pesar de los intentos de implementar diferentes estrategias, los autores
aseguran que los problemas persisten debido a la estructura juridico-politica que impera en ellos.

Generalmente, la obtencion de informacion se basa en una cadena de personas y entidades que
es extensa e ineficiente (Mabillard et al., 2019), sin embargo, por medio de la tecnologia blockchain
es posible llevar un registro seguro, publico, confiable e inmutable. Esto brinda a la administracion
publica la oportunidad de automatizar los procedimientos con el uso de contratos inteligentes, que
a su vez permiten la ejecucion automatica de sus clausulas; tema ya abordado en este texto.

La implementacion de una red descentralizada permitiria incrementar la transparencia de los
procedimientos, la inviolabilidad de la informacion y facilitaria la auditoria. Asi mismo, generaria una
estructura administrativa mas capaz de satisfacer las necesidades de los ciudadanos y operaria con
mayor eficiencia.

En conclusion, el funcionamiento de la tecnologia blockchain en los procedimientos adminis-
trativos podria ser una solucion eficaz a los problemas de burocracia, ineficiencia y corrupcion,
que forman parte de la percepcion general de los ciudadanos en cuanto a los tramites en el sector
publico.

En Ultima instancia, esto podria resultar en una administracion mas eficiente y satisfactoria para

los ciudadanos. Sin embargo, es importante tener en cuenta que cualquier implementacion debe
ser cuidadosamente considerada y regulada para garantizar su uso ético y responsable.
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Asignacién de subsidios publicos a artistas: el caso del municipio de Bahia Blanca

Serale et al. (2019) presentan el caso ocurrido en el 2007, cuando el municipio de Bahia Blan-
ca, en la provincia de Buenos Aires (Argentina), cred el Fondo Municipal de las Artes para otorgar
subsidios a artistas locales, cuyo monto y cantidad de contribuciones varfan anualmente; no hay un
criterio Unico para su otorgamiento, aunque se intenta mantener un equilibrio segun las distintas
disciplinas artisticas.

En cuanto a la seleccion de los proyectos beneficiarios, Serale et al. (2019) indican que la res-
ponsabilidad recae en un consejo consultivo formado por el director del Instituto Cultural de Bahia
Blanca, un portavoz de los empleados de esta entidad y representantes de distintas disciplinas
artisticas. Esta fue una de las primeras propuestas a nivel local que buscaba experimentar con la
tecnologia blockchain en el sector publico, aprender sobre sus particularidades, y demostrar que
podia utilizarse a modo de notariado digital para la informacion publica.

El problema central que se buscd resolver mediante este proyecto piloto, seguin Serale et al.
(2019), fue aumentar la transparencia en la asignacion de los mencionados subsidios publicos, a fin
de aumentar la confianza de la ciudadania en los procedimientos. A través del atributo de inmutabi-
lidad de los registros que brinda la tecnologia blockchain, la informacion sobre el otorgamiento de
las contribuciones —por ejemplo, destinatarios, montos, fechas de adjudicacion, entre otros— no
podia ser alterada por funcionarios sin dejar rastros de la accion.

Asimismo, Serale et al. (2019) mencionan que la solucién se desarrollé en una red publica como
Ethereum? , y se disefid una interfaz que permitia a cualquier usuario con acceso al sitio web
verificar que la informacién no habia sido alterada por ningun funcionario publico municipal. La
implementacion durd tres meses y se lanzo oficialmente en noviembre de 2017. Como paso previo
al piloto, se digitalizé toda la informacion vinculada.

El problema de la interoperabilidad

A pesar de las numerosas ventajas que brinda la tecnologia blockchain, también presenta retos
importantes para su funcionamiento, y uno de los principales es la interoperabilidad de los siste-
mas implementados al ecosistema general de un ordenamiento juridico especifico. La Organiza-
cion Internacional de Normalizacion* (SO, 2015) define la interoperabilidad como la capacidad de
comunicar, ejecutar programas o transferir datos entre varias unidades funcionales, de forma que
el usuario tenga poco o ninglin conocimiento de las caracteristicas exclusivas de dichas unidades.

El objetivo de la interoperabilidad es el enlace entre diferentes sistemas, de caracter heterogé-
neo y diferenciado (Yzquierdo Herrera y Gonzalez Brito, 2009). En el caso especifico del municipio
de Bahia Blanca, se refiere a la capacidad de los sistemas de informacién en los érganos de la ad-
ministracion publica para compartir datos entre si. Por tanto, con el simple consentimiento, aquello
registrado podia ser intercambiado de manera inmediata entre distintos actores.

Bajo este contexto, se argumenta entonces que la interoperabilidad en los sistemas adminis-
trativos presenta ventajas significativas. Por ejemplo, permite la comunicacion y transferencia de
datos entre diferentes unidades funcionales, sin necesidad de conocer sus caracteristicas Unicas.
Esto facilita el intercambio de informacion entre los diferentes 6rganos gubernamentales, lo que
puede resultar en una mayor eficiencia y efectividad.

Sin embargo, también presenta desafios, como la necesidad de garantizar que los sistemas sean
compatibles y puedan integrarse en el ecosistema general de un ordenamiento juridico especifico.
A pesar de estos retos, la implementacion exitosa de un sistema interoperable podria revolucionar
la forma en que se administra y se presta el servicio publico.

3. Véase: www.ethereum.org
4. En inglés, International Organization for Standardization.



Automatizacién de procedimientos

Aunque la automatizacion de procedimientos ya se ha implementado en el sector publico antes
de la aparicion de la blockchain, esta tecnologia puede facilitar el proceso al permitir la distribucién
de registrosy la ejecucion de contratos inteligentes. Por ejemplo, en casos donde diferentes etapas
de los procedimientos publicos dependen de cambios en el estado de otros procesos, los contra-
tos inteligentes pueden activar automaticamente los siguientes pasos, basados en reglas preesta-
blecidas y sin necesidad de intermediarios. De esta manera, se prevén cambios unilaterales.

El caso de General Service Administration (GSA) y Multiple Award Schedule (MAS)

Es posible ilustrar el aspecto de la automatizacion de procedimientos con el caso actual de la
GSA, presentado por Serale et al. (2019) en su libro Blockchain en la administracién publica: ;Mu-
cho ruido y pocos bloques? La GSA es una agencia autonoma del gobierno de los Estados Unidos,
fundada en 1949, y que busca facilitar el funcionamiento basico de las entidades federales. Esta
institucion estatal establece contratos a largo plazo con empresas comerciales, para asi ofrecer
acceso a diferentes productos y servicios a un precio reducido por volumen.

En ese sentido, en la actualidad, las propuestas de los licitadores se almacenan en el sistema
como datos no estructurados, en formato PDF. Sin embargo, de acuerdo con Serale et al. (2019), el
principal problema del sistema anterior radicaba en la lentitud del proceso de contratacion publica:
desde la presentacion hasta la finalizacion del contrato, esto se prolongaba en promedio 110 dias.
Con el fin de optimizar los procedimientos de adquisicion, se identificaron las dos acciones que
mas tardaban en realizarse; en este caso, el andlisis financiero de la empresa y la elaboracion del
memorando de prenegociacion.

Serale et al. (2019) afirman que, a partir de lo anterior, la GSA explord entonces una combina-
cion de diferentes tecnologias, como la blockchain e inteligencia artificial, para modernizar su sis-
tema. Ademas, con respecto al tiempo de entrega, tras la optimizacion de sus procedimientos de
adquisicion, esta agencia estatal esperaba completar la contratacion en menos de 10 dias.

A continuacion, acorde con Serale et al. (2019), en una primera fase la GSA ejecutd una prueba
de concepto para optimizar los procedimientos comerciales en el afio fiscal del 2017. Dicha eva-
luacion involucrd el uso de la tecnologia blockchain, que proporciond una capa de datos con todas
las transacciones, y a la que todos los interesados podian acceder en tiempo real. La GSA controla
todo aquello que los participantes pueden observar, de acuerdo a reglas de la industria.

La eficiencia de la tecnologia basada en blockchain publica disminuye a medida que aumenta
la cantidad de informacion en la cadena. Para solucionar esto, se separaron los archivos de gran
tamafio, como documentos, fotos y videos, y se almacend dicho material en una base de datos
separada e inmutable (Serale et al.,, 2019).

En otras palabras, segin Serale et al. (2019), la cadena de bloques solo conservaria la infor-
macion necesaria para que funcione de manera flexible y rapida. La nueva solucién usa contratos
inteligentes que permiten automatizar pasos seleccionados del procedimiento que antes eran ma-
nuales.

Serale et al. (2019) destacan que, durante los afios fiscales 2018-2019, se implementd un piloto,
que culmind con la incorporacion de la nueva solucion en todos los procedimientos del programa
entre el 2019y 2021. En la actualidad, el proceso es casi instantaneo, y la convalidacion se realiza
de manera automatizada, sin necesidad de intermediarios. Las ofertas que cumplen con los re-
quisitos, avanzan al siguiente paso en el flujo de trabajo; mientras que aquellas marcadas para su
posterior verificacion o rechazo, se remiten a un revisor humano para su evaluacion.

Como resultado de esta implementacion integral, se redujo el tiempo necesario para preparar
la carta de entre 15y 30 dias, a menos de 10 dias. El sistema esta en funcionamiento actualmente y
es el principal mecanismo para la contratacion publico-privada en la agencia (U.S. General Services
Administration, s. f.).
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Marco normativo en el contexto ecuatoriano

Hablar de la relacion entre la normativa vinculante y las iniciativas de integracion de blockchain
es complejo. Si bien es cierto que la tecnologia blockchain, como herramienta para la administra-
Cion, no era particularmente considerada en el debate legislativo; también es un hecho que se
han tenido en consideracion los rapidos avances tecnoldgicos del dltimo siglo para la codificacion
de una nueva legislacion. Ademas, es importante destacar que existen disposiciones y principios
legales con una flexibilidad que permiten su adaptacion a las tecnologias emergentes —como la
blockchain— sin necesidad de modificaciones sustanciales a la ley actual.

No obstante, para la adopcion de un ecosistema general de blockchain, serfan necesarias mo-
dificaciones en multiples cuerpos normativos. A efectos del andlisis, en este trabajo se dividira la
regulacion ecuatoriana en dos temas a profundizar: la implementacion de la blockchain en la admi-
nistracion, y la regulacion de contratos inteligentes en la contratacion publica.

Implementacién de blockchain en la administracién

Esta seccion hace referencia, principalmente, a la aplicacion de una cadena de bloques, con el
objetivo de registrar todos los procedimientos administrativos en un libro de acceso publico. Este
registro debera ser inmutable y transparente, lo que significa que no puede ser alterado sin dejar
rastro. Ademas, permitiria la integracion de multiples datos en una misma red y la interconexion de
diversas redes, lo que mejora la eficiencia y transparencia en el sector publico. Dicha implementa-
cion se alinearia con las directrices de eficiencia y transparencia en el articulo cuarto y el decimose-
gundo del Cadigo Organico Administrativo (COA, 2017), lo cual se hace sin menoscabar la relacion
con los demas principios del COA.

En cuanto a los articulos 95 y 96 del COA (2017), se centran en el archivo publico y el acceso
a este, donde se presentan tanto oportunidades como desafios. El articulo 95 aborda la conser-
vacion de los documentos o las copias que las personas suban a los repositorios, y ademas men-
ciona que se facilitara —mediante medios informaticos— su visualizacion, lo que se alinea con la
tecnologia blockchain. Sin embargo, el articulo 96 establece el derecho de los ciudadanos a solicitar
la exclusion de los archivos del registro, una accion que no es factible en la blockchain, como se
explicé anteriormente.

En ese sentido, una posible solucion serfa crear una base de datos centralizada para conversar
los documentos, mientras que en la blockchain se registrarfan Unicamente los enlaces y las accio-
nes relacionadas. No obstante, es importante tener en cuenta que esto podria generar nuevos pro-
blemas no previstos. Asimismo, al considerar esta propuesta, es fundamental prestar una especial
atencion a un tema cada vez mas relevante en los Ultimos afios: la proteccion de datos.

Sibien la transparencia de las instituciones publicas parece ser un objetivo importante, también
es cierto que la administracion puede conservar informacion sensible de los ciudadanos, como se-
cretos empresariales o fichas médicas de la propia entidad publica, o, incluso, relacionadas con la
seguridad del Estado. Por tanto, cualquier implementacién de una base de datos u otra tecnologia
debe cumplir con los mas altos estandares y contar con equipos multidisciplinarios que garanticen
Su correcta integracion.

En los ultimos afios, Ecuador ha experimentado avances legislativos importantes. Por ejemplo,
la Constitucion de Montecristi (Asamblea del Ecuador, 2008) contiene disposiciones relevantes,
como el articulo 66, numeral 11, que se refiere a la proteccion de la informacion personal y prohi-
be su uso sin previo consentimiento del titular o sus legitimos representantes. De manera similar,
el articulo 92 establece el derecho del ciudadano al habeas data, que le garantiza el acceso a sus
datos e impide su difusion sin su aprobacion preliminar.

Posteriormente, en el 2021, se publica la Ley Organica de Proteccion de Datos Personales (Ley
459) ecuatoriana, que sigue la misma linea de resguardo de la Constitucion, pues establece la ne-
cesidad de contar con el consentimiento del titular para el tratamiento y comunicacion de su infor-
macion. De igual manera, esta normativa se enfoca en personas naturales, no empresas. Ademas,
hace una categorizacion especial, con diferentes formas de tratamiento, para datos sensibles de
salud, de nifias, niflos y adolescentes, e individuos con discapacidad.



Esta Ley 459 del 2021 también establece mecanismos de sancidn para los responsables y en-
cargados del tratamiento de datos personales, quienes, si bien pueden adherirse voluntariamente
a codigos de conducta, certificaciones, sellos y marcas de proteccion, asi como a clausulas tipo;
deben cumplir con esta normativa. Dichos administradores también estan obligados a reportar y
mantener actualizada la informacion ante el Registro Nacional de Proteccion de Datos Personales.
Por ultimo, cabe destacar que esta legislacion prevé medidas correctivas e infracciones en caso
de incumplimiento de sus disposiciones legales. Estos avances legislativos brindan un punto de
partida solido para abordar la integracion de redes blockchain en la administracion ecuatoriana.

Regulacion de los contratos inteligentes en la contratacion publica

El caso de los contratos inteligentes en la contratacion publica esta notablemente mas desarro-
llado. Dado que la norma contractual privada sirve como suplemento en la contratacion publica, y
debido a los considerables avances en esta area, se ha fortalecido la base normativa para imple-
mentar un sistema confiable de contratacion que aprovecha las redes blockchain, como la ofrecida
por Ethereum?®, para su ejecucion.

Es importante destacar que la automatizacion de los contratos se desarrolla en un ecosistema
digital, el cual se rige por estandares internacionales o un marco contractual de confianza que
vuelve mas eficiente y transparente la ejecucion de los programas, protocolos o las plataformas,
y la forma cédmo se cumpliran las obligaciones a través de una moneda digital. Esta Ultima puede
ser respaldada por la propia plataforma o la mas conveniente para las partes. Una criptomoneda
ampliamente reconocida es bitcoin, sin perjuicio de otros tokenes digitales; por ejemplo, aquellas
categorizadas como stablecoins.

La Ley de Comercio Electronico, Firmas y Mensajes de Datos (Ley 67, 2022), en su articulo 3,
establece un principio ampliamente discutido en el derecho informatico-contractual, que es la
equivalencia funcional y aborda la igualdad juridica entre los contratos tradicionales y los de tipo
electrénico:

Incorporacion por remision.- Se reconoce validez juridica a la informacion no contenida direc-
tamente en un mensaje de datos, siempre que figure en el mismo, en forma de remisiéon o de
anexo accesible mediante un enlace electrénico directo y su contenido sea conocido y aceptado
expresamente por las partes.

Sobre la legitimidad de los contratos inteligentes, la Ley 67 del 2022 es explicita al sefialar que
aquellos celebrados por medios electronicos gozan de plena validez, acorde a su articulo 45.Y, a
modo de complemento, en el articulo 77 del Codigo de Comercio (2019), se brinda una definicion
amplia de los contratos inteligentes, sin limitar su ejecucion a plataformas basadas en blockchain:

Son contratos inteligentes los producidos por programas informaticos usados por dos o mas
partes, que acuerdan clausulas y se suscriben electronicamente.

El programa de contrato inteligente permite facilitar la firma o expresion de la voluntad de las
partes, asi como asegura su cumplimiento, mediante disposiciones instruidas por las partes,
que pueden incluso ser cumplidas automaticamente, sea por el propio programa, 0 por una
entidad financiera u otra, si a la firma del contrato las partes establecen esa disposicion. Cuando
se dispara una condicion pre-programada por las partes, no sujeta a ningun tipo de valoracion
humana, el contrato inteligente ejecuta la clausula contractual correspondiente.

A falta de estipulacion contractual, los administradores de dicho programa o quienes tengan
su control, seran responsables por las obligaciones contractuales y extracontractuales que se
desprendan de los contratos celebrados de esta forma, y en todo caso seran aplicables las dis-
posiciones que protegen los derechos de los consumidores.

5. La plataforma que utiliza Ethereum para el desarrollo de contratos inteligentes se basa en el lenguaje de programacion
Solidity. Véase su documentacion aqui: https://bityl.co/M91T
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En cuanto a legislacion de aplicacion directa sobre la contratacion publica, se destaca la Ley Or-
ganica del Sistema Nacional de Contratacion Publica (Ley 1, 2021), la cual se enfocd principalmente
en la creacion del Servicio Nacional de Contratacion Publica. Esta entidad goza de multiples atribu-
ciones, entre ellas, la creacion del Sistema Oficial de Contratacion Publica del Ecuador, el cual debe
incorporar herramientas conexas acorde a los avances tecnoldgicos, permitir la veeduria publicay
el monitoreo de su cumplimiento.

Esas atribuciones del Sistema Nacional de Contratacion Publica son coincidentes con los
puntos fuertes de la tecnologia blockchain. Sin embargo, dicha Ley requiere importantes avances
para la implementacion total de plataformas digitales descentralizadas en el sistema de contrata-
cion. En este sentido, iniciativas como priorizar la contratacion con los oferentes que utilicen un
sistema descentralizado pueden facilitar la transicion a este sistema.

El problema de las criptomonedas

Para lograr un andlisis integral sobre el tema, resulta esencial mencionar la normativa re-
lativa al dinero electrénico en el pals, ya que esta es de restrictiva y limitante para el avance de
tecnologias como la blockchain. El articulo 94 del Codigo Organico Monetario y Financiero (2014)
sefiala que la Unica moneda de curso legal en Ecuador es el ddlar de los Estados Unidos de Améri-
ca. Asimismo, esta normativa otorga al Banco Central atribuciones exclusivas para la circulacion de
dicha moneda, su canje y retiro; y la designa como medio de pago oficial. Por otro lado, el articulo
98 de este Cadigo prohibe la falsificacion de una moneda que no sea la oficial y su circulacion por
cualquier medio o soporte.

En cuanto al sistema de criptomonedas Bitcoin, esta protegido en el ambito del derecho privado
mediante el contrato de compraventa, ya que se requiere el pago de una cantidad especifica de
dinero por un numero determinado de bitcoins. El articulo 1732 del Cédigo Civil (2022) ecuatoria-
no establece los requisitos minimos para la validez de cualquier contrato de compraventa. En este
caso, bitcoin pasaria a tener una funcion similar a la de un activo financiero, solo que con un valor
altamente variable, no respaldado y un valor especulativo.

Este panorama sugiere que, en el contexto actual del marco legislativo de Ecuador, laimplemen-
tacion de pagos mediante criptomonedas es inviable, debido a sus multiples prohibiciones legales.
Ademas, se deben considerar las competencias e intereses de la junta de Politica y Regulacion
Monetaria y Financiera del Banco Central, que, como se mencion¢ anteriormente en este trabajo,
busco implementar iniciativas relacionadas con el dinero electrénico, pero con una perspectiva de
centralizacion y control estatal. Esta perspectiva es incompatible con los principios fundamentales
de las criptomonedas, que incluyen la descentralizacion y transparencia.

Otro desafio relacionado con la implementacion integral de estos sistemas en la administracion
publica esta vinculado al régimen juridico de las criptomonedas en el pais. Dado que la Unica mo-
neda de curso legal en el Estado es el ddlar, en situaciones que el Estado sea el deudor y esto no
derive de contratos publicos, como podria ser una compensacion por expropiacion, estos sistemas
resultan poco practicos. En el caso de que el Estado sea el acreedor y se niegue a aceptar el abono
en una criptomoneda, estaria obligado a realizarlo en la divisa de curso legal y no podria exigir lo
contrario, segun lo indicado en el articulo 94 del Codigo Organico Monetario y Financiero (2014).

Conclusion

El potencial de la tecnologia blockchain y los contratos inteligentes para mejorar la eficiencia,
transparencia y confianza en la administracion publica, asi como los desafios y las limitaciones que
presenta suimplementacion, es innegable. La adopcion de la blockchain y los contratos inteligentes
en la gestion estatal puede generar valor para el contribuyente, reducir la carga en la industria y
liberar a los profesionales de las tareas orientadas a procedimientos, a fin de que puedan dedicar
mas tiempo al pensamiento critico. Ademas, puede aumentar la transparencia en la asignacion de
recursos publicos, la inviolabilidad de la informacion y una mayor facilidad para la auditoria.

Sin embargo, también es necesario considerar las limitaciones atribuibles a la naturaleza de
esta tecnologia, como la inalterabilidad de los contratos, la volatilidad de las criptomonedas, la se-
guridad juridica, la proteccion de datos personales, la interoperabilidad de los sistemas y los altos
costos de integrar una nueva plataforma a la administracion nacional.



Entre otros desafios a superar, se requiere establecer un marco normativo adecuado que regu-
le el uso de esta tecnologia en el sector publico, asi como iniciativas y propuestas para fomentar el
desarrolloyla adopcion de la blockchain, que ofrece multiples aplicaciones en diversos sectores, in-
cluido el publico. Abordar estos retos necesitara una vision integral, estratégica y multidisciplinaria.

El objetivo de este trabajo es ofrecer una perspectiva general del potencial de la blockchain y
los contratos inteligentes para mejorar la eficiencia, transparencia y confianza en la administracion
publica. A partir de la investigacion realizada, se puede concluir que esta tecnologia representa una
valiosa oportunidad de modernizacion para la estructura estatal, cuya aplicacion directa es plausi-
ble y ya ha sido acogida por varios Estados en Latinoamérica y otras regiones. La blockchain aporta
un enfoque para abordar un desafio que parece persistente en el ambito publico, y se convierte en
un pilar fundamental en la busqueda de institucionalidad y orden en la administracion.
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